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PRESENTACION

El Programa Gobierno en linea antes Agenda de Conectividad del Ministerio de Comunicaciones
concentra sus esfuerzos en el desarrollo de la Estrategia de Gobierno en Linea, la cual contribuye a la
construccion colectiva de un Estado mas eficiente, mas transparente, mas participativo y que preste
mejores servicios a los ciudadanos y las empresas, mediante el aprovechamiento de las Tecnologias
de la Informacién y las Comunicaciones (TIC). Lo anterior, redunda en un sector productivo mas
competitivo, una administracién publica moderna y una comunidad mas informada y con mejores
instrumentos para la participacion.

Para el desarrollo de la Estrategia de Gobierno en Linea en el orden territorial el Programa ha
ejecutado el acompafiamiento y la capacitacion necesarios para que las administraciones locales
puedan crear y mantener su propio sitio Web, donde se encuentra informacion dirigida a su comunidad
y a su vez cada comunidad puede darse a conocer dentro y fuera de Colombia. Pero sobre todo, se ha
buscado generar las capacidades locales que permitan sentar las bases institucionales para que los
municipios Colombianos inicien el camino del Gobierno en Linea, y avancen en la Fase de Informacion
de la Estrategia.

El aplicativo de Gobierno en linea territorial, el cual se ha puesto a disposicién de las entidades
alcaldias y gobernaciones durante el acompafiamiento ofrecido por el Programa se encuentra basado
en el proyecto de Internet para la Rendicion de Cuentas’, gue ha sido liderado por la Corporacion
Transparencia por Colombia, organizacion no gubernamental dedicada a la lucha contra la corrupcion,
en asocio con COLNODO - Asociacién Colombiana de Organizaciones No Gubernamentales para la
Comunicacion Via Correo Electronico -.

Los objetivos del proyecto Internet para la Rendiciébn de Cuentas han estado orientados hacia el
posicionamiento del concepto de gobiernos electrénicos transparentes a través del disefio y desarrollo
de un software para el montaje de sitios Web de las alcaldias, entidades y contralorias territoriales,
utilizando herramientas de cédigo abierto. Este software se convierte en el medio a través del cual se
pueden publicar en Internet unos minimos de informacién para entregar a la ciudadania, favoreciendo
el derecho y el deber ciudadanos de informarse, opinar y hacer seguimiento y control a la gestion de
sus autoridades.

De otra parte, el proyecto busca contribuir a mejorar los niveles de gobernabilidad y legitimidad de la
gestion de las administraciones municipales, y fortalecer las herramientas de control de las contralorias
territoriales, encargadas de hacer el control fiscal a las entidades territoriales 0 a quienes manejen
recursos publicos.

Por ello, se decidié operar bajo un esquema técnico flexible pues se requiere de una herramienta en
permanente evolucion, con probabilidades de adaptarse, actualizarse y enriquecerse de acuerdo con
las necesidades de la Estrategia de Gobierno en linea o con los retos particulares de cada alcaldia,
entidad o contraloria territorial.

Para mayor informacion del proyecto Internet para Rendicion de Cuentas visite http://www.iprc.org.co
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La plataforma tecnoldgica utilizada en la estrategia de Gobierno en linea en el orden territorial es un
potente gestor de contenidos desarrollado por la Asociacion para el Progreso de las Comunicaciones -
www.apc.org, que se llama Aplicaciones de Accion de Apc - www.actionapps.org, software libre que se
distribuye bajo licencia publica general GNU - http://www.gnu.org/licenses/licenses.es.html.

Asi mismo, se estructuré un modelo de administracién de contenidos para garantizar autonomia en su
manejo y procedimientos sencillos para la permanente alimentacién por parte de los funcionarios de las
administraciones locales.

Por otra parte, se desarroll6 una metodologia auto aplicable basada en tres manuales instructivos
sobre instalacion, administracion y manejo de la herramienta bajo un esquema de autor - editor. De
forma complementaria se elabor6 una metodologia para rendicion de cuentas del alcalde/alcaldesa a la
ciudadania y una péagina de soporte técnico para asistir a las alcaldias beneficiarias en la
implementacién de su sitio Web.

Transparencia por Colombia dondé la herramienta, como un bien publico, a través del Departamento
Administrativo de la Presidencia de la Republica y la Agenda de Conectividad (ahora Programa
Gobierno en linea), quienes manifestaron su compromiso de masificarla en los municipios del pais a
través de la Estrategia de Gobierno en linea en el orden territorial.

Finaimente, en el marco del Decreto 1151 de 2008, el Programa Gobierno en linea
(www.programa.gobiernoenlinea.gov.co) ha garantizado que la estructura y contenidos del aplicativo de
Gobierno en linea Territorial cumpla con los requerimientos exigidos en las fases de informacién e
interaccion, beneficiando a 1053 municipios y cuatro departamentos, que reciben a finales de 2008 mas
de 2 millones de visitas mensuales.

MARIA ISABEL MEJIA JARAMILLO MARGARETH FLOREZ
Directora Directora Ejecutiva
Programa Gobierno en Linea Corporacién Transparencia por Colombia

Estrategia de Gobierno en Linea
Ministerio de Comunicaciones

JULIAN CASASBUENAS G
Director

Colnodo
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MANUAL DE INSTALACION
SITIOS WEB DE ENTIDADES GUBERNAMENTALES

1-. Instalacién del sistema

Durante el siguiente instructivo se debe tener en cuenta que la palabra entidad debe
ser reemplazada por el nombre de la entidad correspondiente a la instalacion en
proceso.

1.1-. Programas y equipos requeridos

1.1.1-. Programas

El sistema funciona con las Aplicaciones de Accion de APC (www.aactionapps.orq) -

AA. Para la instalacion de las AA es necesario tener instalado los siguientes
paquetes? (preferiblemente en sus Ultimas versiones):

Servidor Web Apache 2.0.54 o superior. Obtenga el servidor Web de Apache en
http://httpd.apache.org/. El servidor web es el encargado de atender las solicitudes
de los visitantes de las paginas a través de Internet.

Php 5.0.4 o superior. Obtenga Php de http://www.php.net/. Php es el lenguaje de
programacion utilizado por las AA.

MySQL 5.0.45 o superior. MySQL es el servidor de bases de datos que se
encarga del almacenamiento de los datos del sistema. Obtenga una copia desde
http://mww.mysqgl.com.

Instale y configure cada una de estas aplicaciones en su servidor de Internet. Mas
adelante se explican las configuraciones correspondientes a cada uno de estos
paquetes para el correcto funcionamiento de los sitios de Entidades
Gubernamentales.

2 Todas las aplicaciones requeridas para la instalaciésisiema son de Software Libre y no requieren

del pago de licenciamiento por parte de las entidadespaitiizacion.
5
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1.1.2-. Equipos

Dadas las caracteristicas del sistema se recomienda que la instalacion se realice en
un servidor con alta capacidad de memoria y de almacenamiento en disco conectado
a Internet. Dentro de la gama de servidores compatibles con sistema operativo Linux
se encuentran las marcas Dell, IBM y Compaq (o HP).

Un servidor tipico econdmico puede tener las siguientes caracteristicas:

Procesador Intel Xeon cudruple; E5405, 2x6MB Cache, 2.0GHz, 1333MHz
2 Gb de memoria

Discos duros SCSI en arreglo RAID
3 discos duros de 160GB

Fuente de poder redundante
Unidad DVD RW

Monitor

Tarjeta de red Gigabit

Unidad de respaldo de cinta
Teclado y ratén

Sistema operativo Windows o Linux

Un servidor de estas caracteristicas actualmente (septiembre de 2008) tiene un valor
aproximado de US$3.000 en el mercado.

Sin embargo, el sistema se puede instalar en un computador de escritorio (para
pruebas), para lo cual se recomienda un computador pentium con una memoria en
RAM de 1 GB y espacio en disco de 10 GB.

1.2-. Instalacion de PhpMyAdmin (opcional)

Para facilitar la administracion de las bases de datos se recomienda realizar la
instalacion de PhpMyAdmin . Phpmyadmin es una aplicacion en php que permite
realizar de manera gréfica la administracion de las bases de datos de MySQL a través
de un navegador.
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Esta herramienta permite facilitar el proceso de creacién y mantenimiento de la base
de datos utilizadas por las AA.

Usted puede obtener esta herramienta en http://www.phpmyadmin.net/.

Se recomienda instalar la version que sea compatible con su versién de MySQL. Para
la instalacion del sistema de entidades se recomienda utilizar la version 2.11.9.4.
Descompacte el archivo de instalacion en el directorio raiz de su servidor web.

Cuando realice el proceso de descompactar el archivo se genera un directorio
phpMyAdmin-2.11.9.4 , recomendamos renombrarlo a phpmyadmin para facilitar el
acceso a la herramienta, de tal manera que funcionarda en el URL
http://entidad.municipio-departamento.gov.co/phpmyadmin/ (o el dominio
correspondiente a su instalacion).

Ejecute el archivo de configuracion en http://entidad.municipio-
departamento.gov.co/phpmyadmin/scripts/setup.php y siga las instrucciones de
instalacion.

Preste especial atencion a los mensajes de seguridad del aplicativo y ejecute los
correctivos necesarios.

Una vez configurada la herramienta abra el URL http://entidad.municipio-
departamento.gov.co/phpmyadmin/. Debera aparecer la siguiente pantalla:
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MySQL - 5.0.18 phpMyAdmin - 2.8.0.3
PhplizAdmin » Version del protocolo: 10 » Version del cliente: 5.0.18
H @ @ servidor: Localhost via UNIX socket » Extensiones PHP utilizadas: mysql
- » Usuario: root@localhost & Language :lEspaﬁul - Spanish j
Base de datos —
!(Bases i datas) 5 Juegos de caracteres de MySQL: UTF-8 & Tema/Estilo: lim'ginal ]

Unicode (utf8)

B Documentacisn de phpMyAdmin

; Cotejamiento de las conexiones MySQL:
Seleccionar una base de J Y & Pagina oficial de phpMyAdmin

gutes _  u_general_ci i » [ChangeLog] [CVS] [Lists]
& Crear nueva base de datos
I ICGTEJamIEnTG j
Crear |
¥ Mostrar informacion de tiempo de ejecucion de
MySQL

& Mostrar las variables del sistema MySQL
% Mostrar procesos
Juego de caracteres y sus cotejamientos

B9 Motores de almacenamiento

[ B e

Nota importante :
DEJAR EL SERVIDOR CONECTADO A INTERNET CON PHPMYADMIN
RESTRICCIONES DE ACCESO A ESTA HERRAMIENTA. UTILICE LA OPCION

ES UN GRAN RIESGO DE SEGURIDAD PARA EL SISTEMA

SIN
DE

RESTRINGIR EL ACCESO A UN DIRECTORIO DEL SERVIDOR WEB PARA

PROTEGER ESTA HERRAMIENTA DE ACCESOS NO AUTORIZADOS.

1.3-. Instalaciéon de las Aplicaciones de Accion

Importante: Todas las instrucciones del proceso de instalacion queesentan &
continuacion utilizan la palabentidad, la cual debe ser reemplazada por el nombr

la entidad correspondiente, especialmente cuando seerefidirecciones de Internet.

Por ejemplo, si se especifica la direccidhttp://www.entidad.municipio-
departamento.gov.cyecomendamos el esquema municipio-departamento ya e
adoptado por el programa de Gobierno en Linea en Colomisia)esta realizando
instalacion para la notaria del municipio de Buga en eartimento del Valle Ia
direccion deberéa séittp://www.notaria.buga-valle.gov.co

Usted puede obtener la Ultima versién del software en http://www.iprc.org.co.
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La distribucion actual es la versién 2.11 que se entrega en un archivo comprimido con
nombre iprc-entidades.zip que contiene los siguientes archivos:

apc-aa.zip: Contiene las Aplicaciones de Accién y estructura del sitio.
Descompacte este archivo en el directorio raiz de su servidor web y se creara la
carpeta apc-aa.

entidad.zip : Carpetas con las paginas estaticas, hojas de estilo e imagenes
asociadas al sitio. Descompacte este archivo en el directorio raiz de su servidor
web y se creard la carpeta entidad.

SQL.zip: Archivo con informacién de la base de datos SQL del sistema. Al
descompactar este archivo se creard la carpeta SQL con el archivo entidad.sqgl el
cual contiene toda la informacion necesaria para crear las tablas de la base de
datos del sistema. Igualmente se obtiene el archivo cambiar_ids.php el cual
realiza cambios importantes en los identificadores de los campos en la instalacion
con el fin de garantizar que el sitio podra realizar interconexion de contenidos con
otros sitios.

Finalmente cree el directorio en este mismo nivel apc-aa-files y asigne los permisos
de escritura a este directorio al usuario del servidor web (usualmente es el usuario
apache en el sistema);

mkdir apc-aa-files
chown apache apc-aa-files

La estructura de directorios de una instalacion tipica debera verse de la siguiente
manera:

Raiz servidor web: entidad
apc-aa
SQL

apc-aa-files

1.3.1-. Creacion de la base de datos de las Aplicac iones de Accidn

1.3.1.1-. Preparacion del archivo SQL de su entidad
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Con el fin de garantizar que los sitios de la entidad pueda realizar interconexion de
contenidos con otros sitios se deben asignar identificadores Unicos a los canales de
su instalacion.
Para esto se incluye en la distribucion el programa cambiar_ids.php.  Antes de
ejecutar el programa genere una cadena hexadecimal de 32 caracteres. Para ello
puede utilizar el siguiente comando en Linux:

head /dev/urandom | md5sum
el sistema respondera con una cadena como la siguiente:

f43441db3555ee77db24b1036¢ch122d1

Posteriormente edite el archivo cambiar_ids.php y asigne la cadena generada a la
variable $AA _ID = colocandola entre las comillas sencillas:

$AA_ID ='f43441db3555ee77db24b1036¢cb122d1";
Finalmente ejecute el programa:
php cambiar_ids.php
Con esto se generard un archivo con el nombre de la cadena y extension .sql el cual
debera utilizarse para la creacién de la base de datos de su instalacién. Para el
ejemplo mostrado el sistema generard el archivo:
f43441db3555ee77db24b1036¢cb122d1.sql
Este archivo debera tener el mismo tamafio de entidad.sql.
1.3.1.2-. Desde Linea de comando
Si Usted no esté familiarizado con el montaje de bases de datos de MySQL desde la
linea de comandos le recomendamos continuar el proceso de instalacion como se

describe en la siguiente seccion utilizando phpmyadmin.

Desde linea de comandos ejecute:

10
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mysqgladmin -u root -p create aa-entidad
Enter password:

Para crear la base de datos aa-entidad . Usted debera conocer y dar la clave de
administrador (root) del servidor MySQL.

Para cargar los datos a la base de datos ejecute:

mysq| -u root -p aa-entidad < f43441db3555ee77db24b1036¢ch122d1.sq]l
Enter password:

mysql —u root —p mysq|
Enter password:

Cree el usuario que accedera a la base de datos de las Aplicaciones de Accion:

insert into user (Host,User,Password) values (‘localhost’,'nombre-
usuario ',password('clave-usuario "));

Asigne los permisos a la base de datos de las Aplicaciones de Accién al usuario
recien creado:

insert into db
(Host,Db,User,Select_priv,Insert_priv,Update_priv,Delete_priv,Create_priv,Drop_priv,
Index_priv,Alter_priv) values

(localhost','aa-entidad ','nombre-usuario ',"Y",'Y","Y",'Y','Y",'Y','Y",'Y");

Active los cambios:

flush privileges;

Tenga en cuenta que los parametros de las tablas de las bases de datos pueden
variar entre versiones de MySQL y es posible que los comandos aca mostrados no
funcionen para ciertas versiones de MySQL.

1.3.1.3-. Desde Phpmyadmin

Desde phpmyadmin cree una nueva base de datos aa-entidad para las AA.

11
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wiCrear nueva base de datos

|aa-entidad| || Cotejamiento V| [ Crear ]

El sistema debe responder:
Base de datos aa-entidad se cred.

EN LA BASE DE DATOS MYSQL CREE UN USUARIO ADMINISTRA DOR DE LA BASE DE DATOS
PARA LAS APLICACIONES DE ACCION:

Seleccione la base de datos Mysqgl, posteriormente la tabla User, en seguida la
carpeta Examinar y finalmente Insertar Nueva Fila .

Cree un usuario para la base de datos asignando las siguientes variables:

Host: localhost

Usuario: admin

Password: (clave asignada por Usted )

Importante : Tenga presente que en el campo password debe asignar la funcion
password . Este sera el nombre de usuario y clave que Usted debera utilizar en la
configuracion de las Aplicaciones de Accion como se explicard mas adelante.

Deje todos los permisos del usuario en NO.

12
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Seleccione el botén “Continuar” para grabar los cambios. La nueva entrada debera
reflejarse en la lista de usuarios de la Base de Datos de Mysq|.

Posteriormente se deben asignar los permisos a la base de datos al usuario
recién creado asi:

Seleccione la tabla DB de MySql y a continuacion la opcién “Insertar nueva fila”:
Defina los campos asi:

Host: localhost

Db: aa-entidad

User: admin

Y asignele todos los permisos a este usuario (seleccionando en todos los permisos
Y):

13
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Posteriormente ejecute SQL en la Base de Datos aa-entidad creando todas las tablas
de las AA. Para esto, seleccione examinar utilizando la ejecucién de secuencias de
SQL en la Base de Datos aa-entidad que se encuentra en el archivo con
identificadores anicos generado anteriormente
f43441db3555ee77db24b1036¢cb122d1.sql
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Después de seleccionar el archivo f43441db3555ee77db24b1036¢ch122d1.sql
presione el boton Continle . El sistema debera responder:

Su consulta ha sido ejecutada con éxito

De esta forma la base de datos ha sido creada. Si Este procedimiento presenta
errores durante su ejecucion, le recomendamos actualizar la base de datos
manualmente utilizando el comando:

mysq| -u root -p aa-entidad < f43441db3555ee77db24b1036¢cb122d1.sgl

Reinicie MySQL.

1.3.2-. Configuracion del Sistema

Descomprima en su directorio (p.e. htdocs, inetpub, wwwroot) del servidor de Internet
el archivo apc-aa.tgz y entidad.tgz . Vea la seccion 1.3 con recomendaciones de la
estructura de directorios para la instalacion.

Edite el archivo de configuracion de apache httpd.conf o0 agregue un archivo
entidad.conf en el directorio conf.d de su instalacion de Apache (para Linux) y
verifique que los siguientes parametros estén incluidos en él:

<Location /entidad>

Directorylndex index.php sitio.shtml

Options Includes FollowSymLinks Multiviews
AllowOverride All

AddType text/html .shtml

AddOutputFilter INCLUDES .shtml

php_flag register_globals On

php_flag register_long_arrays On

php_flag magic_quotes _gpc On

php_flag allow_call_time_pass_reference On

</Location>

<Location /apc-aa>
AddHandler php5-script .php .php3
AddType text/html .php .php3
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Directorylndex index.php index.php3
Options Includes FollowSymLinks Multiviews
AllowOverride All

AddType text/html .shtml

AddOutputFilter INCLUDES .shtml

php_flag register_globals On

php_flag register_long_arrays On

php_flag magic_quotes _gpc On

php_flag allow_call_time_pass_reference On

</Location>
<Location /apc-aa-files/>

Options FollowSymLinks Multiviews
AllowOverride None

Order allow,deny

Allow from all

</Location>
<Location /apc-aa/include/>

Options None
AllowOverride None
Order allow,deny
Deny from all

</Location>
Reinicie el servidor Web.

Posteriormente edite el archivo de configuracion de las Aplicaciones de Accion
config.php3 que se encuentra en el directorio /apc-aal/include , y configure los
siguientes parametros:

AA_SITE_PATH. Defina el directorio raiz del servidor web. Debe colocarse una
ruta absoluta.

$AA _SITE_PATH = "/var/www/html/";
AA HTTP_DOMAIN. Este parametro define el URL de su dominio:

16

Desarrollado en el marco de la Estrategia de Gobierno En Linea del orden Territorial (GELT) que implementa el Programa
Gobierno en Linea del Ministerio de Comunicaciones — http://porgrama.gobiernoenlinea.gov.co , a partir del proyecto
Internet para la Rendicion de Cuentas (IPRC) — http://www.iprc.org.co de Transparencia por Colombia en asocio con

Colnodo — http://www.colnodo.apc.org




$AA HTTP_DOMAIN = "http://entidad.municipio-departa  mento.gov.co/";

AA_ID. Idenficador hexadecimal Unico de las Aplicaciones de Accion. Si Usted
va a intercambiar contenido entre sitios debe cambiar este pardmetro . En
cualquier caso se recomienda cambiarlo. Debe ser exactamente de 32
caracteres y debe contener nimeros y letras de la A hasta la F inclusive. Este
identificador puede obtenerse desde Linux con el comando:

head /dev/urandom | md5sum

define("AA_ID", " e25e3c7f22866b03698bch38a8137adb" );
ORG_NAME. Nombre de la entidad.

define("ORG_NAME","Entidad");

Configuracion de los parametros de la base de datos

DB_HOST. Nombre del host en donde se alojaréa la base de datos.
define("DB_HOST", "localhost ");
DB_NAME. Nombre de la base de datos de las Aplicaciones de Accion.
define("DB_NAME", "aa-entidad ");
DB_USER. Nombre del usuario que accede la base de datos.
define("DB_USER", "admin");
DB_PASSWORD. Clave del usuario que accede la base de datos.
define("DB_PASSWORD", "password ");

ERROR_REPORTING_EMAIL y ALERTS EMAIL . Direccibn de correo
electrénico a quien se envian reportes de error y alertas de las Aplicaciones de
Accion:

define("ERROR_REPORTING_EMAIL","usuario@entidad.municipio-
departamento.gov.co");

define("TALERTS_EMAIL", "usuario@entidad.municipio-departamento.gov.co");

Parametros de imagenes.
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IMG_UPLOAD_MAX_SIZE. Define el tamafio maximo de imagenes que
aceptard el sistema.

define("IMG_UPLOAD_MAX_SIZE", "400000");

1.3.3-. Creacion del usuario superadministrador de las Aplicaciones de Accidn

Acceda a la direccion: http://www.entidad.municipio-departamento.gov.co/apc-
aa/admin/setup.php3

Este vinculo solo funcionara una vez. Sin embargo, r ecomendamos mover el
archivo setup.php3 después de crear la cuenta de su  peradministrador del
sistema.

Seleccione el boton Inicializar . A continuacion se mostrara la pantalla de definicion de
la cuenta de super-administrador del sistema:
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Importante: La seguridad de su sistema dependera de la clave que Usted asigne a la
cuenta del super-administrador. En lo posible tenga en cuenta:

Al

Una buena clave reine combinacién de mayusculas, minusculas, numeros y
simbolos. Ademas, es aconsejable que los niameros y/o simbolos aparezcan en
medio de la clave, y no al principio o final. Se recomienda que la nueva clave
tenga por lo menos 6 caracteres, y que cumpla unos minimos requisitos de
seguridad.
La clave debe conocerla solamente el administrador del sistema.
Cambie la clave al menos una vez al mes.
Nunca utilice el nombre de usuario como clave.
Nunca utilice su nombre ni letras de su nombre o0 de su municipio en su clave.
No utilice una palabra o nombre como clave (p.e. Cartagena, salud, vivienda, etc).
Una buena clave puede basarse en una frase facil de recordar, por ejemplo: "La
vaca que rie via melgar - 9" corresponde a la clave LvgrvM-9. *NO utilice este
ejemplo como clave*.
La clave debe tener minimo:

- 6 caracteres

- Contener letras y numeros.

- Contener caracterescomo $! % - /. ;,

seleccionar el botén de Crear el sistema respondera:
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Con esto se concluye el proceso de instalacion y se puede ingresar a la interfaz de
administracion utilizando el siguiente URL:

http://www.entidad.municipio-departamento.gov.co/apc-aa/admin/

y debera acceder a la pantalla de validacién de usuarios del sistema:

Entre como usuario super-administrador del sistema con nombre de usuario y
contrasefia recién creada con lo cual el sistema mostrard la interfaz de administracion:
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Consulte el Manual para los Administradores/as y el Manual para los Autores/as y
Editores/as para realizar la configuracién y actualizacion de informacién en el sitio.

En este nivel Usted ya debera poder acceder al sitio del Municipio a través de la
direccion http://www.entidad.municipio-departamento.gov.co/ (o
http.//localhost/entidad si no se ha registrado aun el dominio de su municipio):
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